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Wprowadzenie

Celem dokumentu jest przedstawienie kompleksowej strategii identyfikacji, pomiaru oraz zarzadzania
dtugiem technologicznym i architektonicznym w duzej firmie ubezpieczeniowej. Strategia ta uwzglednia
kontekst regulacyjny (krajowy i unijny), definiuje pojecia dtugu technologicznego i architektonicznego
(z uwzglednieniem réznych typéw systemoéw), opisuje metody pomiaru i monitorowania zadtuzenia
technologicznego, analizuje zwigzane z nim ryzyka oraz przedstawia plan realizacji przegladu dtugu i
komunikacji wynikéw wraz z planem dziatan naprawczych. Dokument bazuje na najlepszych praktykach
rynkowych oraz doswiadczeniach miedzynarodowych firm doradczych.

1. Przeglad regulacji i wytycznych

Znajomos¢é otoczenia regulacyjnego jest kluczowa dla wiasciwego zarzadzania dtugiem
technologicznym w sektorze finansowym. Firmy ubezpieczeniowe podlegajg zaréwno polskim
regulacjom dotyczgcym infrastruktury krytycznej i sektora finansowego, wytycznym krajowego nadzoru
(KNF), jak i regulacjom unijnym w obszarze odpornosci cyfrowej i cyberbezpieczenstwa. Ponizej
przedstawiono najwazniejsze ramy regulacyjne i wytyczne, ktére nalezy uwzglednié:

1.1 Polskie regulacje dot. infrastruktury krytycznej i sektora finansowego

e Infrastruktura krytyczna i cyberbezpieczenstwo: Ustawa o krajowym systemie
cyberbezpieczenstwa z 5 lipca 2018 r. identyfikuje operatoréw usfug kluczowych (OUK) w
sektorach istotnych dla funkcjonowania gospodarki, m.in. sektorze finansowym (Operatorzy
ustug kluczowych - Ministerstwo Cyfryzacji - Portal Gov.pl). Duza firma ubezpieczeniowa moze
zosta¢ uznana za OUK, jesli swiadczy ustugi o kluczowym znaczeniu (np. ubezpieczenia
komunikacyjne czy na zycie na szerokg skale) zalezne od systeméw informatycznych. Status
ten wigze sie z obowigzkami: wdrozeniem systemu zarzgdzania bezpieczenstwem informaciji,
regularng analizg ryzyka cyber, utrzymywaniem planéw ciggtos$ci dziatania oraz zgtaszaniem
powaznych incydentéw bezpieczenstwa wtasciwym organom. Spetnienie tych wymogow
posrednio wymaga kontroli nad dtugiem technologicznym - przestarzate, podatne systemy
zwiekszajg ryzyko incydentéw i moga narusza¢ wymogi ustawy.

e Wymogi regulacyjne dla instytucji finansowych: Poza prawem dotyczacym
cyberbezpieczenstwa, firmy ubezpieczeniowe muszg przestrzega¢ szeregu aktow prawnych
regulujgcych sektor finansowy, np. ustawy o dziatalnosci ubezpieczeniowej i reasekuracyjnej,
ktére naktadajg wymogi co do zarzadzania ryzykiem operacyjnym i ciggtoscig dziatania.
Infrastruktura teleinformatyczna obstugujgca ustugi ubezpieczeniowe powinna by¢ traktowana
jako element krytyczny - jej awaria mogtaby mie¢ skutki spoteczne (np. opdznienie wyptat
odszkodowarni). Dlatego organy nadzoru oczekuja od ubezpieczycieli utrzymania nalezytej
stabilnosci i aktualnosci srodowiska IT.

1.2 Rekomendacje KNF i wytyczne dot. IT i ryzyka technologicznego

e Rekomendacja D KNF: Komisja Nadzoru Finansowego (KNF) wydata w 2013 r. Rekomendacje
D dotyczaca zarzadzania obszarem technologii informacyjnej i bezpieczenstwa srodowiska
teleinformatycznego w bankach. Stanowita ona fundament zarzadzania bezpieczeristwem IT
w sektorze finansowym, ustanawiajgc wymagania m.in. w zakresie governance IT, rozwoju,
utrzymania i bezpieczenstwa systemoéw (Rekomendacja D KNF - szansa czy zagrozenie dla EA?
| Architektura Korporacyjna). Banki miaty czas do konica 2014 r. na wdrozenie zalecen
Rekomendaciji D, a KNF wydat blizniacze regulacje dla zaktaddéw ubezpieczeri i reasekuracji oraz
innych instytucji finansowych (Czy dojdzie do uchylenia komunikatu chmurowego i wytycznych
IT przez KNF?). Oznacza to, ze réwniez ubezpieczyciele powinni posiada¢ formalne polityki
zarzadzania IT, procesy zarzadzania zmiang, analize ryzyka IT, plany ciagtosci dziatania itp.,
analogicznie do sektora bankowego. Rekomendacja D zwracata uwage m.in. na potrzebe
podejscia architektonicznego w zarzadzaniu IT — po raz pierwszy w dokumencie nadzorczym
wspomniano o architekturze IT jako obszarze wymagajgcym uwagi zarzadczej (Rekomendacija
D KNF - szansa czy zagrozenie dla EA? | Architektura Korporacyjna). Wprowadzita tez obowigzek
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przeprowadzenia analizy luk (gap analysis) i opracowania planu doskonalenia obszaru IT
(Rekomendacja D KNF - szansa czy zagrozenie dla EA? | Architektura Korporacyjna).

¢ Inne wytyczne nadzorcze KNF: KNF wydat rowniez Rekomendacje M dotyczaca zarzadzania
ryzykiem operacyjnym (pierwotnie dla bankéw), ktéra obejmuje identyfikacje i kontrole ryzyk
operacyjnych, w tym ryzyk zwigzanych z technologig. Ponadto obowigzywaty tzw. Wytyczne
dotyczace zarzadzania obszarem technologii informacyjnej i bezpieczeristwa sSrodowiska
teleinformatycznego (KNF, 2017) oraz tzw. komunikat chmurowy UKNF (pierwsza wersja 2017,
aktualizacja 2020) dotyczacy korzystania z ustug chmury obliczeniowej przez instytucje
finansowe. Te akty nadzorcze (cho¢ miaty charakter ,soft law”) precyzowaty oczekiwania
odnosnie m.in. kontroli zmian w systemach, zarzadzania architektura, utrzymywania aktualnych
wersji oprogramowania oraz zasad outsourcowania IT (np. do chmury). Dlug technologiczny
skutkujgcy np. brakiem wsparcia dla starych systemow, niekontrolowanymi rozwigzaniami
uzytkownikéw (EUC) czy zalegtosciami w aktualizacjach - stoi w sprzecznosci z tymi
wytycznymi. Zarzad nadzorowanej instytucji ponosi odpowiedzialno$¢ za zapewnienie
zgodnosci z rekomendacjami, co wymaga monitorowania stanu IT i planowania dziatan
modernizacyjnych.

e Ewolucja wymogow — wptyw nowych regulacji: W ostatnich latach pojawity sie nowe regulacje
wptywajgce na zarzadzanie IT w finansach: m.in. PSD2 (wymogi silnego uwierzytelniania),
RODO (ochrona danych osobowych) czy wilasnie ustawa o krajowym systemie
cyberbezpieczenstwa (Czy dojdzie do uchylenia komunikatu chmurowego i wytycznych IT przez
KNFE?). Wiele z dotychczasowych krajowych wytycznych (jak Rekomendacja D czy komunikat
chmurowy) ma zosta¢ dostosowanych lub uchylonych w zwigzku z wejsciem w zycie unijnych
regulacji DORA i NIS2 (Czy dojdzie do uchylenia komunikatu chmurowego i wytycznych IT przez
KNF?) (Czy dojdzie do uchylenia komunikatu chmurowego i wytycznych IT przez KNF?). KNF
sygnalizuje, ze europejskie przepisy ustanowig nowe standardy zarzagdzania ryzykiem ICT, ktore
zastgpig krajowe soft law. Oznacza to koniecznos$é $ledzenia zmian prawa i by¢ moze
aktualizacje wewnetrznych polityk IT firmy ubezpieczeniowej zgodnie z nowymi wymaganiami.

1.3 Unijne regulacje: DORA i NIS2

¢ Rozporzadzenie DORA (Digital Operational Resilience Act): Jest to rozporzadzenie UE przyjete
w 2022 r., majace na celu wzmocnienie cyfrowej odpornosci operacyjnej sektora finansowego.
DORA wprowadza jednolite wymogi w catej UE dotyczace zarzadzania ryzykiem ICT w bankach,
ubezpieczycielach, firmach inwestycyjnych i innych instytucjach finansowych. Ktadzie nacisk na
rygorystyczne zarzadzanie ryzykiem ICT, obowigzkowe testy odpornosci (np. testy
penetracyjne typu TLPT dla najwiekszych podmiotéw), monitorowanie incydentow i zgtaszanie
incydentéw powaznych do nadzoru (Rozporzadzenie DORA a Dyrektywa NIS2: Kluczowe réznice
w obszarze cyberbezpieczenstwa). DORA obejmuje wszystkie kluczowe instytucje finansowe
- w tym zaktady ubezpieczen — zobowigzujgc je m.in. do posiadania strategii operacyjnej
odpornosci cyfrowej, regularnego przegladu ryzyka technologicznego, oceny dostawcéw
zewnetrznych IT oraz planéw awaryjnych. W praktyce, aby spetni¢ DORA, firma
ubezpieczeniowa musi mie¢ peten obraz swojego srodowiska IT, w tym zidentyfikowany i
oszacowany dtug technologiczny i architektoniczny, ktéry moze wptywa¢ na operacyjng
odpornosé. Np. rozporzadzenie wymaga, by instytucje znaty klasy krytycznosci swoich
systemdw i mialy plany ich odtwarzania — systemy obcigzone duzym dtugiem moga nie
spetnia¢ wymogow dostepnosci czy bezpieczenstwa stawianych przez DORA.

o Dyrektywa NIS2: Jest to kolejna unijna regulacja (nastepca dyrektywy NIS) dotyczgca
cyberbezpieczenstwa sieci i systeméw informacyjnych, przyjeta w 2022 r. NIS2 rozszerza
zakres poprzednich przepiséw na szersze spektrum sektoréw gospodarki, uznawanych za
kluczowe dla panstwa — obejmuje m.in. energetyke, transport, ochrone zdrowia, infrastrukture
cyfrowa, a takze sektor bankowy i rynki finansowe (Rozporzadzenie DORA a Dyrektywa NIS2:
Kluczowe réznice w obszarze cyberbezpieczenstwa) (Rozporzgdzenie DORA a Dyrektywa NIS2:
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Kluczowe réznice w obszarze cyberbezpieczenistwa). Wymaga od s$rednich i duzych
przedsiebiorstw w tych sektorach wdrozenia odpowiednich srodkéw bezpieczenstwa ICT,
zarzadzania ryzykiem i raportowania incydentéw. Dla firm ubezpieczeniowych NIS2 ma
znaczenie o tyle, ze ubezpieczenia sg powigzane z sektorem finansowym; jednak instytucje
objete DORA prawdopodobnie bedg wytgczone spod NIS2 (DORA dziata jako lex specialis dla
finanséw (Rozporzadzenie DORA a Dyrektywa NIS2: Kluczowe réznice w_obszarze
cyberbezpieczenstwa)). Niemniej jednak, zasady NIS2 - takie jak podej$cie oparte na analizie
ryzyka, obowigzek posiadania procedur zarzadzania ciggtoscia dziatania i planéw reagowania
na incydenty — sg spojne z wymaganiami DORA. Kluczowe jest zrozumienie, ze DORA
koncentruje sie na sektorze finansowym, a NIS2 obejmuje szeroko infrastrukture krytyczna;
wspollnym mianownikiem jest konieczno$¢ posiadania przejrzystego obrazu ryzyk
technologicznych. Spetnienie NIS2 i DORA bedzie wymaga¢ od ubezpieczycieli m.in.
inwentaryzacji zasobow IT, oceny luk w zabezpieczeniach, planow modernizacji przestarzatych
systeméw — czyli de facto zarzadzania dtugiem technologicznym.

Podsumowanie wymogoéw regulacyjnych: Duza firma ubezpieczeniowa musi prowadzié zarzadzanie IT
w zgodzie z ww. regulacjami. To oznacza regularne przeglady stanu architektury i technologii,
identyfikowanie stabych punktéw (np. przestarzatych systeméw, brakujgcych aktualizacji,
niekontrolowanych narzedzi biznesowych) oraz planowanie ich usprawnienia. Zarzadzanie dtugiem
technologicznym powinno by¢ traktowane nie tylko jako kwestia efektywnosci IT, ale jako element
zgodnosci z regulacjami i zarzadzania ryzykiem operacyjnym. W dalszych czesciach dokumentu
opisano, jak zdefiniowaé taki dtug, jak go mierzyé i redukowac, by spetni¢ zaréwno wewnetrzne cele
biznesowe, jak i zewnetrzne wymagania regulacyjne.

2. Definicja dtugu technologicznego i architektonicznego

Strategia zarzadzania zadtuzeniem technologicznym rozpoczyna sie od jasnego zdefiniowania poje¢
dtugu technologicznego oraz diugu architektonicznego. W literaturze pojecia te bywajg uzywane
zamiennie z terminem dfug techniczny, jednak w niniejszym dokumencie dokonujemy rozréznienia, co
pozwoli lepiej kategoryzowaé problemy w duzej organizacji. Ponadto uwzgledniamy rézne typy
systemow i rozwigzan (od systemdéw legacy, przez narzedzia tworzone przez uzytkownikéw
biznesowych, az po nowoczesne rozwigzania Al czy chmurowe), ktére mogg generowac dtug w réznych
komponentach: w kodzie, infrastrukturze lub w procesach. Ponizej przedstawiono definicje i
klasyfikacje:

2.1 Dtug technologiczny - pojecie i zakres

Dtug technologiczny (czesto zwany tez technicznym) to hipotetyczne zobowigzanie, jakie organizacja
zacigga wobec wiasnej infrastruktury IT, gdy podejmuje swiadome lub nieswiadome decyzje
upraszczajace lub odraczajgce pewne prace techniczne kosztem przysztej ztozonosci (Czym jest diug
architektoniczny? | Architektura Korporacyjna). Klasyczna definicja Warda Cunninghama moéwi, ze
powstaje on, gdy ,budujemy rozwigzanie informatyczne na skroty, wiedzac, ze w przysztosci trzeba bedzie
wréci¢ i wykonaé te prace jeszcze raz” (Dtug technologiczny a robotyzacja proceséw biznesowych |
Robonomika - Robotyzacja biznesu i jej okolice). Innymi stowy, cokolwiek czyni system trudnym w
modyfikacji lub utrzymaniu w przysziosci, stanowi dtug technologiczny (Dtug technologiczny a
robotyzacja proceséw biznesowych | Robonomika - Robotyzacja biznesu i jej okolice).

Najczesciej dtug technologiczny kojarzony jest z jakos$cig kodu Zrédtowego — np. nieoptymalnym, zbyt
skomplikowanym kodem, brakami w dokumentacji czy testach. Jednak pojecie to jest szersze. Jak
zauwazajg eksperci, dtug technologiczny to nie tylko péjscie na skréty podczas kodowania, to réwniez
zaniechanie przechodzenia na najnowsze wersje narzedzi programistycznych oraz niewspieranie
najnowszych systemow operacyjnych (Dtug technologiczny a robotyzacja proceséw biznesowych |
Robonomika - Robotyzacja biznesu i jej okolice). A zatem pozostawienie systemdéw na przestarzatych
platformach (np. aplikacja dziata w starej wersji Java czy .NET, dla ktdrej skoriczyto sie wsparcie) takze
generuje dtug. Dtug technologiczny moze narasta¢ rowniez wskutek braku refaktoryzacji — gdy przez
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lata doktada sie do systemu nowe tatkii funkcje, nie porzadkujac struktury, co prowadzi do tzw. spaghetti
code.

Przyktady dtugu technologicznego w firmie ubezpieczeniowej moga obejmowaé m.in.:

¢ modut wyceny sktadek napisany dawno temu, trudny do modyfikacji z powodu zagmatwanej
logiki i braku testéw;

e wykorzystywanie fragile spreadsheets (delikatnych, podatnych na btad arkuszy kalkulacyjnych)
do kalkulacji aktuarialnych (Tackling technical debt in the insurance industry) - ich istnienie
poza kontrolg IT powoduje, ze poprawki i aktualizacje sg ryzykowne;

e quick fixes zaimplementowane napredce w systemie szkodowym, ktére dziatajg, ale zwiekszajg
ztozonosé (np. prowizoryczne skrypty integracyjne).

Wszystkie powyzsze sprawiajg, ze wprowadzenie zmian w systemach jest kosztowniejsze i wolniejsze
- co jest ,kosztem odsetek” od dtugu technicznego, jaki ptacimy z czasem. Diug technologiczny ma
charakter lokalny — czesto odnosi sie do konkretnego systemu, modutu lub aplikacji. Moze on by¢
wzglednie niewielki (np. nieoptymalny fragment kodu) lub bardzo duzy (np. cata aplikacja wymaga
przepisania od nowa). Warto zauwazy¢, ze pewien poziom dtugu technicznego jest nieunikniony i
akceptowalny — podobnie jak firma moze mieé pewne zadtuzenie finansowe, o ile jest ono pod kontrola.
Problem pojawia sie, gdy dlug wymyka sie spod kontroli i jego ,obstuga” (np. naktady pracy na
utrzymanie starych rozwigzan) zaczyna hamowac rozwdj firmy.

Systemy typu legacy — czyli starszej generacji, odziedziczone systemy dziatajgce nierzadko na
przestarzatych technologiach - sg gtownym zrodtem ditugu technologicznego. W branzy
ubezpieczeniowej wiele kluczowych proceséw opiera sie na systemach core (np. polisowych czy
szkodowych) tworzonych kilkanascie lub wiecej lat temu. Ich modernizacja byta odktadana, co oznacza,
ze z biegiem lat narosta ,ukryta zalegtos¢” prac modernizacyjnych do wykonania. Raport McKinsey
pokazat, ze CIO szacujg warto$¢ dlugu technicznego na 20-40% wartosci calego majatku
technologicznego firmy (Tech debt: Reclaiming tech equity | McKinsey). Oznacza to, Ze znaczgca czes$¢
srodowiska IT wymaga usprawnien. Dlug techniczny przejawia sie tez w czasie i budzecie — srednio
10-20% budzetu przeznaczonego na nowe inicjatywy technologiczne jest zuzywane na rozwigzywanie
problemoéw zwigzanych z dtugiem (np. prace naprawcze, obejscia) (Tech debt: Reclaiming tech equity |

McKinsey).

Podsumowujac, dtug technologiczny to mierzalna zalegtos¢ technologiczna — np. w postaci koniecznych
aktualizaciji, refaktoryzacji kodu czy usprawnien wydajnosci — ktérej nierozwigzanie obniza zwinnos¢ i
stabilnosé IT. Jego przeciwiefistwem jest utrzymanie wysokiej jakosci technicznej systeméw na
biezgco. Kolejna sekcja opisuje dtug architektoniczny, ktéry dotyczy szerszego poziomu niz pojedyncze
aplikacje.

2.2 Dtug architektoniczny - pojecie i zakres

Dtug architektoniczny odnosi sie do strategicznego poziomu IT i powstaje w wyniku decyzji
projektowych dotyczacych catej architektury rozwigzan w organizacji (badz jej istotnej czesci), ktore
odbiegajg od optymalnych zatozen lub docelowych standardow. Mozna go zdefiniowaé jako
zobowiazanie organizacji wynikajace ze sposobu realizacji i integracji okreslonych komponentéw
rozwiazania, ktore nie jest zgodne z przyjetymi pryncypiami architektonicznymi ani docelowym modelem
architektury (Czym jest dtug architektoniczny? | Architektura Korporacyjna). Innymi stowy, gdy firma
rozwija swoje systemy w sposéb niespojny z planowana architekturg korporacyjng — np. wprowadza ad-
hoc nowe technologie, omija ustalone standardy integracji czy duplikuje funkcjonalnosci w réznych
systemach — zacigga dtug architektoniczny.

Dtug architektoniczny jest bardziej abstrakcyjny i szeroki niz technologiczny (Czym jest diug
architektoniczny? | Architektura Korporacyjna). O ile dtug technologiczny dotyczy typowo jednego
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systemu i jest czysto techniczny (kod, narzedzie, konfiguracja), o tyle dtug architektoniczny obejmuje
caly ekosystem aplikacji i procesow biznesowych. Przyktady dtugu architektonicznego:

e Silosy danych: firma posiada wiele rozproszonych baz danych z danymi klientéw w réznych
systemach, zamiast jednej spojnej hurtowni — utrudnia to uzyskanie petnego obrazu klienta i
wymaga dodatkowych integrac;ji.

¢ Niekontrolowane narzedzia biznesowe (Shadow IT): departamenty biznesowe tworzg wtasne
rozwigzania (np. aplikacje Access, Excel — tzw. EUC) poza oficjalng architekturg. Powstaje
réwnolegty krajobraz systemow, ktérego IT nie kontroluje.

e Odejscie od standardow integracji: np. organizacja przyjeta architekture z ESB (szyng ustug)
jako standard, ale jedna z jednostek wprowadzita integracje poprzez bezposrednie potagczenia
baz danych czy pliki wymiany FTP - tym samym tamigc spéjnos¢ architektury (Diug
technologiczny a robotyzacja proceséw biznesowych | Robonomika - Robotyzacja biznesu i jej
okolice). Taka ,tatana” integracja bedzie p6zniej wymagata kosztownego uporzadkowania.

e Brak zgodnosci z architekturg docelowa: firma mogta zaplanowaé¢ docelowg architekture
(Target Architecture), np. z okreslonymi modutami (sprzedaz, obstuga polis, szkody) i kanatami
(portal agentéw, aplikacja mobilna) oraz zasadami (np. single source of truth dla danych). Jesli
jednak rozwoj systemow odbywat sie bez kierowania sie tym planem — np. rozwijano rownolegle
dwa systemy o pokrywajacej sie funkcjonalnosci, albo zaniechano integracji pewnych modutéw
- to powstata luka architektoniczna.

Dtug architektoniczny czesto wynika z historycznych decyzji biznesowych — np. przejecia innej firmy (i
pozostawienie dwdch osobnych platform IT) albo presji czasu, gdy wdrozono szybkie rozwigzanie nie
skalujgce sie na przysziosé. Konsekwencje ditugu architektonicznego mogg by¢é powazniejsze niz
technologicznego, bo dotyczg fundamentalnych mozliwosci organizacji: ,gdy mdéwimy o decyzjach
architektonicznych, dtug moze by¢ olbrzymi i pocigga¢ koniecznos¢ przerabiania kiedys catych
systemow” (Dtug technologiczny a robotyzacja proceséw biznesowych | Robonomika - Robotyzacja
biznesu i jej okolice).

Charakterystyczne jest tez to, ze dtug architektoniczny obejmuje zaréwno wymiar IT, jak i procesow
biznesowych (Czym jest dtug architektoniczny? | Architektura Korporacyjna). Przyktadowo, brak
centralizacji danych klienta to problem IT, ale skutkuje on réwniez nieefektywnoscig proceséw obstugi
klienta (trzeba szuka¢ informacji w wielu miejscach). Dlatego dtug architektoniczny tagczy sie z dtugiem
procesowym — np. niezinformatyzowane, reczne procesy obiegu dokumentéw moga by¢ postrzegane
jako ,zalegtos¢” w transformaciji cyfrowej firmy.

W odréznieniu od dtugu technologicznego, ktéry bywa widoczny dla inzynieréw na poziomie kodu, dtug
architektoniczny ujawnia sie na poziomie strategicznych analiz IT — np. w przegladzie architektury
korporacyjnej czy podczas planowania roadmapy IT wychodzi na jaw, ze pewne obszary sg do
gruntownej przebudowy. Badania wskazujg, ze ten rodzaj dtugu bedzie rosng¢ — Gartner prognozuije, ze
do 2026 roku az 80% catkowitego dtugu technicznego przedsiebiorstw stanowi¢ bedzie dtug
architektoniczny (Technical Debt vs. Architectural Technical Debt). Jest to efektem narastajgcej
ztozonosci srodowisk IT — im wiecej systemow i integracji, tym wieksze ryzyko niespojnosci.

Podsumowanie: Dtug architektoniczny to odchylenie architektury IT od stanu poZzadanego, skutkujgce
obnizeniem sprawnosci i elastycznosci catego biznesu. Sptata takiego dtugu czesto wymaga duzych
programéw transformacyjnych (np. konsolidacja systeméw, re-platforming do chmury, redesign
proceséw). Zarzadzanie dlugiem architektonicznym musi wiec by¢ elementem strategii IT i by¢
wspierane przez najwyzsze kierownictwo, gdyz ma charakter przekrojowy.

2.3 Rodzaje diugu — komponenty techniczne i procesowe

Zaréwno dtug technologiczny, jak i architektoniczny, mogg przejawia¢ sie w réznych obszarach
(komponentach):
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Dtug kodowy (aplikacyjny): zwigzany z jakos$cig oprogramowania — np. niespdjny styl kodu,
brak testéw, duplikacja kodu, uzycie przestarzatych bibliotek. Przejawia sie on w systemach
legacy (stary kod), ale takze w nowych rozwigzaniach, jesli rozwijane sg bez dbatosci o jako$¢
(np. szybkie prototypy Al/ML bez optymalizacji). Wskazniki dtugu kodowego to m.in. wysoka
ztozonos¢ cyklomatyczna, niski poziom pokrycia testami, wiele code smells.

Dtug infrastrukturalny: dotyczy infrastruktury IT — sprzetu, oprogramowania systemowego,
platform. Objawia sie np. posiadaniem serwerdéw czy baz danych w wersjach nieobjetych
wsparciem producenta (End-of-Life), zalegtosciami w instalowaniu patchy bezpieczeristwa,
recznym zarzadzaniem konfiguracja zamiast automatyzacji (IaC). W srodowisku chmurowym
moze to by¢ brak aktualizacji ustug, nieoptymalna architektura wykorzystania chmury (np.
utrzymywanie drogich zasoboéw przez archaiczne wymagania). Dtug infrastrukturalny jest
typowy dla organizaciji, ktore nie inwestowaty regularnie w odnowe technologii — np. data center
z serwerami 10-letnimi, stacje robocze z niewspieranym systemem operacyjnym, itp.

Dlug procesowy: dotyczy proceséw i sposobu pracy — pojawia sie, gdy organizacja nie
modernizuje swoich proceséw razem z technologig. Przyktady: brak automatyzacii
powtarzalnych czynnosci (ktére mogtyby by¢ wsparte przez RPA lub workflow, a sg wykonywane
recznie), nieefektywna procedura wdrazania zmian (np. brak CI/CD - wdrozenia odbywajg sie
rzadko i manualnie, co spowalnia dostarczanie wartosci). Dtug procesowy tgczy sie z
architektonicznym - np. koniecznos¢ recznego przenoszenia danych miedzy dwoma
systemami, ktore nie sg zintegrowane, to skutek dtugu architektury i jednoczesnie dodatkowa
praca (dtug procesowy).

Ponizsza tabela podsumowuje rézne typy systeméw/rozwigzan w firmie ubezpieczeniowej i typowe
przejawy dtugu w kazdym z nich:

inteligencja)

Aplikacje mobilne

Typ s.yster.nu / Charakterystyka dtugu technologicznego/architektonicznego
rozwigzania
Stare technologie (np. mainframe, COBOL), brak wsparcia producenta,
Systemy legacy monolity utrudniajgce rozwdj. Wysoki dtug kodowy (trudny w utrzymaniu
(starsze) kod), dtug infrastrukturalny (przestarzate platformy) i architektoniczny
(niepasujace do nowej architektury).
EUC - End-User Rozwigzania tworzone poza kontrolg IT. Rozproszone dane w Excelach,
Computing (narzedzia powielanie logiki biznesowej w plikach. Generuje dlug procesowy (obejscie
uzytkownikéw, np. oficjalnych proceséw) oraz dtug architektoniczny (tzw. shadow IT -
arkusze Excel, bazy rownolegta ,architektura cienia”). Ryzyko bteddw i braku zgodnosci z
Access) regulacjami (dane poza centralnymi systemami).
Modele uczenia maszynowego i algorytmy Al wprowadzone
eksperymentalnie moga sta¢ sie zrédtem dtugu, jesli brak ich dalszego
AUML (sztuczna utrzymania. Przyktady: modele wymagajgce ponownego trenowania (data

drift) pozostawione bez opieki, brak dokumentacji modelu, kod prototypowy
wokét Al niezaadaptowany do standardow. To dlug technologiczny (skrypty,
modele do poprawy) i potencjalnie dtug architektoniczny (rozwigzania Al
dziatajgce w silosie, poza gtéwnym obiegiem danych).

Szybko rozwijane aplikacje na urzgdzenia mobilne moga generowac dtug,
jesli nie sg utrzymywane. Np. starsze wersje aplikacji mobilnej
nieprzystosowane do nowych wersji i0S/Android, zalegtosci w aktualizacji
bibliotek SDK. Powoduje to dtug technologiczny (kodu mobilnego) oraz
ryzyka bezpieczenstwa (jesli aplikacja nie korzysta z najnowszych
zabezpieczen systemu).

LIDERZY TECHNOLOGICZNIJUTRA — RAPORT NT. DLUGU TECHNOLOGICZNEGO



Strona |7

Typ s.yster.nu / Charakterystyka dtugu technologicznego/architektonicznego
rozwigzania
Boty RPA tworzone do automatyzacji manualnych czynnosci potrafig szybko
stac sie ,dtugiem”, gdy zmienig sie systemy, z ktérymi integrujg. RPA czesto
RPA (Robotic Process dziata na poziomie interfejsu uzytkownika (Ul) — drobna zmiana ekranu moze

unieruchomi¢ robota. Nagromadzenie setek botéw bez centralnego
zarzadzania to dtug procesowy (krétkoterminowe tatki zamiast trwatych
rozwigzan) oraz dtug technologiczny, jesli boty sg trudne do modyfikacji. W
skrajnych przypadkach RPA staje sie nowym legacy.

Automation)

Korzystanie z chmury niesie ryzyko dtugu, jesli nie ma odpowiedniej strategii.
Przyktadowo, réwnolegte uzywanie wielu chmur (multi-cloud) bez spéjnych
standardéw moze utrudni¢ zarzadzanie — tworzgc dtug architektoniczny
(brak jednolitego modelu). Réwniez niewykorzystane lub Zle skonfigurowane

Chmura (cloud) ustugi chmurowe (np. instancje obliczeniowe pozostawione bez
optymalizacji kosztowej) mozna traktowac jako dtug. Dodatkowo,
utrzymywanie czesci systeméw on-premises z powodu ograniczen starych
aplikacji tworzy dtug infrastrukturalny — firma nie moze w petni skorzystac z
benefitéw chmury przez zalegtos$ci technologiczne.

Powyzsze kategorie czesto na siebie nachodzg. Np. system legacy moze jednoczes$nie powodowaé
dtug technologiczny (zty kod), architektoniczny (nie pasuje do nowej architektury) i procesowy (wymaga
wielu manualnych obej$¢). Dlatego w praktyce zarzadzanie dlugiem wymaga holistycznego spojrzenia.
W kolejnej sekcji opisano, jak mozna ten dtug mierzy¢ i oceniac¢, aby nadawac priorytety jego sptacie.

3. Metody pomiaru dtugu technologicznego i architektonicznego

Aby skutecznie zarzgdza¢ dtugiem technologicznym, trzeba go zmierzy¢ lub oszacowaé - inaczej
trudno komunikowac jego skale i wptyw. Pomiar dtugu nie jest trywialny, poniewaz obejmuje zaréwno
twarde metryki techniczne, jak i miekkie aspekty ryzyka czy strategii. Duza firma ubezpieczeniowa
powinna zastosowaé wieloaspektowe podejscie do oceny dtugu, tgczac metody ilosciowe (np.
estymacje kosztow, wskazniki jakosci) z oceng eksperckg i analizg ryzyka. Ponizej przedstawiono
rekomendowane metody pomiaru:

3.1 Estymacja kosztu modernizacji i utrzymania

Jedng z praktycznych metod wyceny dtugu jest podejscie finansowe — oszacowanie, ile kosztowatoby
sptacenie dtugu (czyli modernizacja) w poréwnaniu do kosztéw jego dalszego utrzymywania. W tej
metodzie identyfikujemy kluczowe obszary zadluzenia (np. przestarzaly system polisowy) i
estymujemy:

e Koszt modernizacji/naprawy: np. koszt projektu migracji systemu legacy do nowej platformy,
przepisania modutu od zera, aktualizacji sSrodowisk lub integracji rozproszonych narzedzi w
jedno rozwigzanie. Wycena moze bazowac na liczbie roboczogodzin, potrzebnych licencjach,
ustugach zewnetrznych itp.

e Koszt utrzymania status quo: czyli jakg cene ptacimy zostajac z dtugiem. Moze on obejmowac
wyzsze koszty utrzymania (np. specjalistbw do starych technologii, czestsze awarie),
ewentualne kary finansowe (np. za brak zgodnosci z regulacjami, jezeli dtug powoduje braki w
bezpieczenstwie), a takze koszt alternatywny - utracone korzysci z powodu nizszej
innowacyjnosci.

Roéznica lub relacja miedzy tymi kosztami daje miare dtugu. Jesli koszt modernizacji jest znacznie
nizszy niz przewidywane koszty dalszego trwania z dtugiem, oznacza to, ze diug jest powazny i optaca
sie go sptacié. W praktyce uzywa sie wskaznikéw takich jak Technical Debt Ratio (TDR), ktéry definiuje

LIDERZY TECHNOLOGICZNIJUTRA — RAPORT NT. DLUGU TECHNOLOGICZNEGO



Strona |8

sie jako stosunek kosztu naprawy do kosztu wytworzenia danego rozwigzania, wyrazony procentowo (8
Top Metrics for Measuring Your Technical Debt in 2022). Wzér:

TDR = (koszt refaktoryzacji/naprawy dlugu + koszt zbudowania funkcjonalnosci) x 100%.

Narzedzia do analizy jakosci kodu (np. SonarQube) potrafig automatycznie oszacowac techniczny koszt
napraw (np. w osobodniach) na podstawie wykrytych probleméw i odnies¢ go do przyblizonego kosztu
napisania kodu — otrzymujac TDR. Wartosci TDR rzedu kilku procent sg uznawane za zdrowe (np. 5%),
natomiast kilkadziesiat procent to sygnat alarmowy, ze system jest mocno zadtuzony (8 Top Metrics for
Measuring Your Technical Debt in 2022).

Podobne podejscie mozna zastosowaC na poziomie architektury: oszacowaé np. ze integracja
rozproszonych systemoéw w jedng platforme kosztowataby X min zi, ale brak tej integracji oznacza Y
min zt rocznie kosztéw operacyjnych wiecej (praca ludzi, utrzymanie wielu systeméw). Taka analiza ROI
sptaty dfugu pozwala liczbowo przedstawic problem.

Warto podkresli¢, ze ta metoda pomiaru, choé bazuje na liczbach, zawiera pewne przyblizenia. Dlatego
dobrze jest potaczy¢ jg z kolejnymi metodami — analizg ryzyka i oceng jakosci — aby otrzymac peiny
obraz.

3.2 Analiza ryzyka operacyjnego i strategicznego

Drugag istotng metodag jest spojrzenie na dlug przez pryzmat ryzyka. Kazdy element diugu
technologicznego zwieksza jakies ryzyko dla organizacji — np. ryzyko awarii, ryzyko niezgodnosci z
regulacjami czy ryzyko wutraty konkurencyjnosci. Mozna zatem mierzy¢ dlug oceniajgc
prawdopodobieristwo i wptyw negatywnych zdarzen, do ktérych dtug moze doprowadzi¢. Kroki takiej
analizy:

o Identyfikacja ryzyk zwigzanych z danym dlugiem: Np. przestarzaly system moze stwarzac
ryzyko czestej niedostepnosci (ryzyko operacyjne) oraz ryzyko cyberataku (brak poprawek
bezpieczenistwa). Arkusz Excel uzywany do istotnych obliczen — ryzyko btedu ludzkiego i
niezgodnosci z zasadami raportowania (ryzyko operacyjne i zgodnosci). Brak spojnego widoku
klienta — ryzyko strategiczne utraty mozliwosci cross-sellingu.

e Ocenaryzyka (metryka): Dla kazdego ryzyka okreslamy jego poziom, np. w skali punktowej 1-5
dla prawdopodobienstwa i wptywu. Mnozymy te wartosci, uzyskujgc wazonag ocene ryzyka.
Mozna tez oceni¢ wartosc¢ ryzyka w sensie finansowym (np. potencjalna strata przy awarii — ile
moze kosztowac przestoj).

e Mapowanie na dlug: Nastepnie ryzyka agregujemy w konteks$cie poszczegdlnych systemow lub
obszarow IT. Jesli np. system A posiada 3 istotne ryzyka wynikajgce z jego stanu, sumujemy je
- uzyskujac ryzyko skumulowane zwigzane z dlugiem systemu A. To pozwala rankowaé
systemy: ktére generujg najwieksze ryzyko dla firmy.

Taka analiza ryzyka jest jakosciowa, ale przektada dtug na jezyk zrozumiaty dla biznesu i dziatéw
ryzyka. Przyktadowo, mozna stwierdzi¢: ,System X niesie wysokie ryzyko (np. 20 punktow w macierzy
ryzyka), co plasuje go w czerwonej strefie na mapie ryzyka operacyjnego’. Dla zarzadu to sygnat, ze
system X to powazZne zagroZenie ciggfosci dziatania — a powodem jest nagromadzony dtug
technologiczny (stare technologie, tatki zamiast trwatych poprawek itd.).

W analizie ryzyka warto wzigé¢ pod uwage zaréwno ryzyka operacyjne (biezace), jak i ryzyka
strategiczne (dlugofalowe). Operacyjne to np. awarie, incydenty bezpieczenstwa, btedy w procesach.
Strategiczne — utrata przewagi konkurencyjnej, brak zdolnosci dostarczenia nowych produktéw narynek
na czas (time-to-market). Dtug architektoniczny bedzie mocniej wptywat na te strategiczne aspekty (np.
czy mozemy szybko wdrozy¢ nowy cyfrowy kanat sprzedazy, czy architektura na to pozwala?), zas
technologiczny - na biezaca stabilnosc¢ i koszty.
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Skala dtugu w kategoriach ryzyka moze by¢ prezentowana np. poprzez sumaryczny wskaznik ryzyka IT
dla organizacji lub wskazniki czastkowe. Ta metoda nie daje jednej liczby dtugu, ale profil ryzyka, co jest
cennym uzupetnieniem twardych metryk.

3.3 Wskazniki jakosci architektonicznej i kodowej

Kolejnym podejsciem jest ocena dtugu poprzez mierniki jakosci — zaréwno jakosci kodu i systemow,
jak i jakosci architektury. Wspotczesne narzedzia i dobre praktyki dostarczajg wielu KPI w tym zakresie:

e Metryki kodu (wewnetrzna jako$¢é oprogramowania): Zespot deweloperski moze mierzy¢ np.
ztozonos$é cyklomatyczng funkcji, stopien pokrycia kodu testami jednostkowymi (%), gestosé
btedéw (liczba btedéw na 1000 linii kodu), duplikacje kodu (% kodu powielonego), liczba
ostrzezen statycznego analizatora kodu (code smells, vulnerabilities). Wysokie wartosci tych
metryk wskazujg na dtug technologiczny w obszarze kodu. Przyktad: cyklomatyczna ztozonos¢
powyzej ustalonego progu sugeruje koniecznos$¢ refaktoryzacji (8 Top Metrics for Measuring
Your Technical Debt in 2022); niski udziat pokrycia testami (np. ponizej 50%) — dtug w obszarze
testowania.

o Metryki architektoniczne: Tu ocena jest trudniejsza ilosciowo, ale mozna sledzi¢ pewne
wskazniki: np. liczba punktowych integracji (ile potagczen system-system poza zalecang bus?),
stopieri zgodnosci z architekturg referencyjng (jak wiele odstepstw stwierdzono w audycie
architektury), redundancja funkcjonalnosci (czy istniejg duplikaty modutéw petnigcych podobng
role). Mozna takze mierzy¢ czas realizacji procesow end-to-end, ktéry czesto wydtuza sie w
wyniku dtugu architektonicznego (np. dane w kilku systemach — wiecej krokéw).

e Ocena dojrzatosci procesoéw IT: Przyktadowo model CMMI lub COBIT pozwala ocenié, na jakim
poziomie dojrzatosci sg procesy w IT (zarzadzanie zmiang, konfiguracjg, wydaniami). Niski
poziom (np. brak automatyzacji deploy’'éw) to dtug procesowy — dajacy sie zmierzy¢ poprzez
wskazniki typu czestos¢ wydari (release frequency), czas od zgtoszenia zmiany do wdrozenia
itp. Im rzadziej i dtuzej wdrazamy — tym wiekszy prawdopodobnie dtug w procesie wytwarzania
oprogramowania.

Ocena jakosci moze by¢ realizowana narzedziowo. Statyczna analiza kodu (np. SonarQube, Checkmarx)
generuje raporty, ktdre czesto zawierajg rowniez wartos¢ dtugu w dniach roboczych potrzebnych do
osiggniecia pewnych celéw jakosci. Przeglady architektury (np. architektoniczne code review dla
nowych projektoéw vs standardy) moga wykry¢ odstepstwa, ktore potem sg rejestrowane jako elementy
dtugu architektonicznego.

Dobra praktyka jest ustanowienie dashboardu metryk jakosci — tablicy, gdzie zespét na biezaco sledzi
kluczowe parametry (np. kazda aplikacja ma przypisany ,health index” wynikajgcy z btedéw i pokrycia
testami, a cata architektura — indeks zgodnosci z target architecture). Pozwala to mierzyé postepy w
sptacaniu dtugu (wskazniki powinny sie poprawiac) lub alarmowac, gdy wskazniki sie pogarszaja.

3.4 KPI i KRI do monitorowania dtugu technologicznego

Na podstawie powyzszych metod, organizacja powinna zdefiniowa¢ KPI (Key Performance Indicators)
oraz KRI (Key Risk Indicators) zwigzane z dtugiem technologicznym, aby monitorowaé go w czasie. KPI
bedg pokazywaly jak efektywnie zarzadzamy dtugiem, a KRI — jakie ryzyko z niego wynika. Kilka
przyktadowych wskaznikoéw:

e Technical Debt Ratio (TDR): wspomniany wyzej wskaznik (procentowy) okreslajgcy stosunek
kosztu sptaty dtugu do kosztu wytworzenia. Np. TDR dla systemu A = 15% oznacza, ze sptata
zalegtosci technicznych réwna sie 15% wysitku poniesionego na stworzenie tego systemu (8
Top Metrics for Measuring Your Technical Debt in 2022). KPI: celem moze by¢ utrzymanie TDR
ponizej np. 5-10% (8 Top Metrics for Measuring Your Technical Debt in 2022) dla kluczowych
systemow.
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o Udziat budzetu IT przeznaczony na redukcje dtugu: np. ,% budzetu zmiany technologicznej
poswiecony na projekty modernizacyjne”. McKinsey wskazuje, ze dzis ok. 10-20% budzetéw na
nowe inicjatywy idzie na walke z dtugiem (Tech debt: Reclaiming tech equity | McKinsey), mozna
wiec mierzy¢ ten udziat i dgzy¢ do optymalnego poziomu (nie za wysokiego, bo to hamuje nowe
inicjatywy, ani za niskiego — bo dtug rosnie).

e Liczba krytycznych systemow na niewspieranych platformach: np. liczba systeméw
produkcyjnych dziatajgcych na EOL (End of Life) wersjach systemu operacyjnego, bazy danych
czy frameworka. To KRI — rosngca liczba takich systemoéw zwieksza ryzyko powaznej awarii lub
braku wsparcia dostawcy.

e Liczbaistotnych incydentéw spowodowanych dtugiem: mozna monitorowac incydenty (awarie,
btedy) i tagowac te, ktérych przyczyng zrodtowa byt np. stary btad w kodzie, brak aktualizacji
lub przecigzenie archaicznej architektury. Np. ,ilos¢ przerw w dostepnosci spowodowanych
awarig systemu legacy w kwartale”. To KRI obrazujacy realny wptyw dtugu.

e Sredni czas wprowadzenia zmiany (change lead time): miernik DevOps/Agile, ktéry pokazuje
ile czasu mija od pomystu lub wymagan do wdrozenia w produkciji. Jesli jest bardzo dtugi, moze
to wskazywaé, ze architektura i proces majg dtug (np. reczne testy, zawita architektura -
wszystko wydtuza prace). Poprawa tego KPI (skrécenie czasu) czesto wymaga sptaty diugu
procesowego i architektonicznego.

o Stopien wykorzystania automatyzacji w procesach operacyjnych: np. % zgtoszen
obstugiwanych automatycznie vs manualnie, % proceséw zmapowanych i mierzalnych. Niski
poziom automatyzacji = dtug procesowy. To moze by¢ KPI transformacji cyfrowe;.

¢ KRI cyberbezpieczernstwa zwigzane z dtugiem: np. liczba znanych luk bezpieczenstwa (CVESs)
nierozwigzanych od >30 dni, liczba systemoéw bez aktualnej tatki krytycznej. Badania pokazuija,
ze 60% incydentéw wycieku danych miato przyczyne w znanych lukach, ktére nie zostaty
zatatane (Risks of Unpatched Vulnerabilities | ProWriters Insurance) — stad takie wskazniki sg
waznym KRI.

Mozna stworzy¢ tabele KPI/KRI dtugu technologicznego i ustali¢ dla nich wartosci progowe (thresholds)
wyznaczajgce akceptowalny poziom. Przyktadowy fragment takiej tabeli:

Wskaznik Opis Rodzaj Prog alarmowy

Procentowy stosunek kosztu naprawy dtugu do

Technical DebtRatio | '\ wytworzenia (wyliczany dla systeméw). KPI >10% (wysoki)

(TDR) Nizszy = lepiej.
Liczba kluczowych systeméw dziatajgcych na > 0 (kazdy taki
Systemy na EOL niewspierowanych wersjach oprogramowania KRI system to
(OS/DB). alarm)
Niezatatane luki Liczba krytycznych podatnosci (CVSS 9-10) KRI  >5
bezpieczenstwa nieusunietych powyzej 1 miesigca.
Incydenty llos¢ incydentéw (P1/P2) w kwartale, ktérych
spowodowane btedem przyczyna byt btagd w starym kodzie lub awaria KRI > 2 na kwartat
legacy starej infrastruktury.

Sredni czas (dni) dostarczenia zmiany od
Lead time zmiany zgtoszenia do wdrozenia (metryka DevOps). Dtugi  KP!I >30dni
czas sugeruje zadtuzenie procesu.
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Wskaznik Opis Rodzaj Prog alarmowy
Pokrycie testami Sredni % pokrycia kodu testami dla gtéwnych

. . T . h s KPI <60%
jednostkowymi aplikacji. Nizszy = potencjalny dtug jakosciowy.

Tabela 1. Przyktadowe wskazniki KPI/KRI do monitorowania dtugu technologicznego.

Takie wskazniki nalezy regularnie mierzy¢ (np. miesiecznie, kwartalnie) i raportowa¢ do wtasciwych
interesariuszy (IT, ryzyko, zarzad). Pozwalajg one na wczesne wykrycie trendu — czy dtug rosnie, czy
spada — i podjecie dziatan zanim dojdzie do powaznych probleméw. W kolejnej czesci przeanalizujemy,
jakie ryzyka wigza sie z nadmiernym dtugiem technologicznym.

4. Analiza ryzyk zwigzanych z dtugiem technologicznym

Dtug technologiczny i architektoniczny przektada sie na szereg ryzyk dla firmy ubezpieczeniowe;.
Zrozumienie tych ryzyk jest kluczowe, aby uzyska¢ wsparcie organizacji (szczeg6lnie biznesu i zarzadu)
dla dziatan naprawczych. Ponizej oméwiono gtéwne kategorie ryzyka:

¢ Ryzyko operacyjne: To bezposrednie zagrozenie dla codziennego dziatania firmy wynikajgce z
zawodnos$ci przestarzatych lub zlozonych systeméw. Diug technologiczny zwigksza
prawdopodobieristwo awarii, przestojow i bledéw operacyjnych. Np. stary system polisowy
moze ulec awarii w szczycie sprzedazy, wstrzymujgc obstuge klientow. Rowniez
skomplikowane, zadtuzone srodowisko IT wymaga wiecej ,gaszenia pozaréw” przez zespoty —
incydenty powtarzajg sie, bo podtoze problemu (dtug) nie zostato wyeliminowane. Wedtug
danych, duze organizacje dostrzegajg, ze komplikacje spowodowane starymi, przestarzatymi
systemami sprawiajg, Ze integracja nowych produktéw i funkcji bywa prohibicyjnie kosztowna, a
ukryte wyzwania architektoniczne powoduja przekroczenia budzetéw projektow i opdZnienia
(Tech debt: Reclaiming tech equity | McKinsey). To opisuje sytuacje, gdy projekty operacyjnie
nie dowozg wartosci, bo zmagajg sie z ,balastem” starej technologii — co jest de facto
materializacjg ryzyka operacyjnego (projekty muszg przeznacza¢ czas na rozwigzywanie
problemow technicznych zamiast na rozwéj funkcji). Dodatkowo, ryzyko operacyjne obejmuje
btedy danych i proceséw — np. korzystanie z wielu arkuszy Excel moze prowadzi¢ do pomytek
w kalkulacjach rezerw lub niewtasciwych decyzji underwritingowych, co szkodzi jakosci
operaciji.

e Ryzyko zgodnosci (compliance): Dotyczy niezgodnosci z przepisami i regulacjami. Diug
technologiczny moze utrudnia¢ spetnienie wymogéw prawa. Przyktadowo, nowe regulacje (jak
IFRS17 w rachunkowosci ubezpieczeniowej czy RODO) czesto wymagajg zmian w systemach
- firmy z duzym dtugiem maja problem, by na czas dostosowaé¢ swoje systemy do nowych
przepiséw. Ponadto, reczne procesy i narzedzia EUC moga prowadzi¢ do naruszen zasad tadu
informatycznego i ochrony danych (np. dane osobowe klientéw przechowywane w
nieszyfrowanych arkuszach). Btedy spowodowane dlugiem moga przerodzi¢ sie w incydenty
naruszenia compliance — np. opdznione wyptaty $wiadczen (narazenie na kary KNF), utrata
danych (naruszenie RODO). Ciezki dtug utrudnia réwniez implementacje standardow
bezpieczenstwa wymaganych np. przez DORA czy KSC. Procesy z duzym udziatem manualnej
pracy sa bardziej podatne na btedy. Btedy te — od irytujacych po niebezpieczne — moga utrudnic¢
przestrzeganie standarddw i regulacji oraz aktualizacje procedur wraz ze zmiang wymagan
(Tackling technical debt in the insurance industry). Ten cytat obrazuje, ze jezeli firma polega na
archaicznych, recznych procedurach, moze mie¢ trudnos¢ by szybko reagowa¢ na nowe
wymogi regulacyjne, co jest istotnym ryzykiem compliance.

o Ryzyko reputacyjne: Wynika z potencjalnego negatywnego wizerunku firmy w oczach klientéw,
partneréw i rynku, gdy problemy techniczne przetozg sie na odczuwalne dla interesariuszy
zdarzenia. Np. dtuga niedostepnosé systemu obstugi szkdd uniemozliwiajgca zgtoszenia szkéd
przez klientow moze trafi¢ do medidéw, powaznie szkodzac reputacji ubezpieczyciela jako
niezawodnego. Podobnie incydent cyberbezpieczenstwa (np. wyciek danych klientéw)
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spowodowany lukami w starym oprogramowaniu — oprécz kar finansowych — przynosi
ogromne straty niematerialne: utrate zaufania. W raporcie Hiscox 43% firm, ktére padty ofiarg
powaznego cyberataku, utracito czes¢ klientow (Evolution of cyber threats over a decade |
NordLayer Blog), co pokazuje skale wptywu reputacyjnego. Ryzyko reputacyjne jest trudniej
mierzalne, ale realne: klienci oczekujg od instytucji finansowej profesjonalizmu i
nowoczesnosci, a wpadki techniczne (np. archaiczna strona internetowa niewspoétpracujaca z
mobile, czeste usterki) mogg ich zraza¢. W dobie medidéw spotecznosciowych kazdy wiekszy
problem technologiczny szybko zyskuje rozgtos.

¢ Ryzyko cyberbezpieczenstwa: Jak wspomniano, przestarzate technologie sg czesto dziurawe
jak sito. Niezatatane podatnosci, brak aktualnych mechanizméw zabezpieczen, systemy
niezgodne z aktualnymi standardami szyfrowania — to zaproszenie dla cyberprzestepcéw.
Wedtug badan, 60% incydentow naruszenia danych miato przyczyne w znanych lukach
bezpieczeristwa, ktére nie zostafty zatatane (Risks of Unpatched Vulnerabilities | ProWriters
Insurance). To jednoznacznie wskazuje, ze zaniechania w utrzymaniu technologii (czyli dtug)
przektadaja sie na incydenty cyber. Dla ubezpieczyciela konsekwencje moga byé katastrofalne:
wyciek danych osobowych klientéw, atak ransomware szyfrujgcy dane — co wstrzyma operacje
firmy, a za odszyfrowanie trzeba ptaci¢ okup. Ponadto, dyrektywa NIS2 i DORA naktadajg
obowigzek silnych zabezpieczen - niezastosowanie sie grozi sankcjami (DORA, NIS2 -
cyberbezpieczenstwo to kluczowy dzi§ aspekt biznesu). Firma z duzym dtugiem
technologiczno-infrastrukturalnym moze nie by¢ w stanie przej$é wymaganego testu warunkow
skrajnych ICT czy audytu bezpieczenstwa. Warto zauwazy¢, ze ryzyko cyber odnosi sie nie tylko
do starych systeméw on-premise - takze niespéjna konfiguracja chmurowa (czesto efekt
szybkiego ,technicznego” dtugu w architekturze chmury) bywa zrédtem podatnosci.

e Wplyw na time-to-market i rozwéj nowych ustug (ryzyko strategiczne): W sektorze
ubezpieczeniowym coraz wazniejsza jest szybkos¢é wprowadzania innowacji — nowe produkty,
nowe kanaty (np. direct, mobile), personalizowane oferty oparte na Al. Dtug technologiczny to
hamulec innowacji. Zespoty IT zamiast budowac¢ nowe funkcjonalnosci, spedzajg czas na
utrzymaniu starych systeméw (tzw. ,operational load”). McKinsey zauwaza, ze wiele czasu
pracownikéw IT w zadtuzonych firmach schodzi na zarzgdzanie ztozonoscig zamiast na
innowacje (Tech debt: Reclaiming tech equity | McKinsey). Dtug architektoniczny z kolei
oznacza, ze architektura nie wspiera nowych inicjatyw — np. brak API uniemozliwia tatwe
otwarcie ustug ubezpieczyciela dla partnerow zewnetrznych (ekosystemu InsurTech). W
efekcie, firma moze przegrywaé¢ konkurencje z bardziej zwinnymi graczami, ktérzy maja
nowoczesne systemy. Jak stwierdza jeden z ekspertéw: “organizacje, ktore beda lepiej radzi¢
sobie ze spfata dlugu, wymusza poprawe u reszty — innowatorzy stang sie bardziej rentowni, a
pozostali ubezpieczyciele bedg musieli ich goni¢ albo zostang w tyle” (Tackling technical debt in
the insurance industry). Jest to klasyczne ryzyko strategiczne: jezeli nie zainwestujemy w
unowoczesnienie technologii dzis, jutro mozemy straci¢ udziat w rynku. Dtug moze tez
blokowa¢ konkretne inicjatywy biznesowe - np. che¢ wdrozenia nowego produktu
ubezpieczeniowego moze wymagaé zmian w systemie, ktére sg nieproporcjonalnie trudne z
powodu dtugu (np. system prowizyjny nie da sie tatwo dostosowac¢ do nowego typu polisy). W
skrajnych wypadkach projekt wprowadzenia nowego produktu moze zosta¢ porzucony lub
znacznie opdzniony, co oznacza utrate przychodoéw.

Podsumowanie analizy ryzyka: Dtug technologiczny i architektoniczny nie jest abstrakcyjnym
problemem IT — realnie przektada sie na ryzyko finansowe i operacyjne firmy. Moze powodowa¢ straty
bezposrednie (koszty incydentow, kary), jak i posrednie (utrate klientéw, okazji rynkowych). Warto
dokumentowac te ryzyka np. w rejestrze ryzyka operacyjnego firmy oraz przypisywac im witascicieli i
plany mitygacji. W ten sposoéb dtug technologiczny zostaje ,przettumaczony” na jezyk zarzadzania
ryzykiem, co utatwia jego zrozumienie poza dziatem IT.
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W kolejnej sekcji przedstawiony zostanie plan realizacji pomiaru i analizy dtugu w praktyce — czyli jak
faktycznie podej$¢ do przegladu s$rodowiska IT i wyciggniecia powyzszych wnioskéow w duzej
organizacji.

5. Plan realizacji pomiaru dtugu — harmonogram i zasoby

Efektywne zmierzenie i zmapowanie dtugu technologicznego w catej firmie ubezpieczeniowej to
powazne przedsiewziecie. Niezbedne jest podejscie projektowe — z jasno zdefiniowanymi etapami,
zadaniami, przypisaniem odpowiedzialnosci, zaangazowaniem ekspertéw oraz wykorzystaniem
odpowiednich narzedzi. Ponizej przedstawiono proponowany harmonogram dziatan obejmujacy
analize réznych obszaréw IT (core systems, EUC, mobile, Al, cloud itd.):

Etap Zakres / Obszar Dziatania Ramy czasowe

- Zgromadzenie aktualnej listy
wszystkich systemow i narzedzi IT,
wraz z kluczowymi atrybutami: wersje
technologii, daty wdrozenia,

Cate srodowisko: L L s
odpowiedzialni wtasciciele, zaleznosci

systemy core,

. . miedzy systemami.- Identyfikacja 1-2 mies. (w
aplikacje satelitarne, L . S
. miejsc wystepowania EUC (np. zaleznosci od
1. Inwentaryzacja bazy danych, o . . o
. . kluczowe pliki Excel uzywane w dojrzatosci CMDB
IT (petny spis infrastruktura, . )
. . procesach) — poprzez ankiety w i dokumentacji;
zasobow) narzedzia EUC, ; ; . .
: . dziatach biznesowych.- Identyfikacjia moze réwnolegle
rozwigzania RPA, , L
robotow RPA dziatajgcych w z etapem 2)
komponenty Al,

organizac;ji (lista proceséw
zrobotyzowanych).- Przeglad
wykorzystania chmury: ktére systemy
sg w chmurze, a ktére on-prem, i w
jakich technologiach.

ustugi chmurowe.

- Wykorzystanie narzedzi statycznej
analizy kodu dla wybranych aplikacji
(SonarQube lub podobne): zebranie
metryk jakosci (btedy, kody
zapachowe, pokrycie testami,
ztozonos¢, duplikacja, techniczny
,czas dtugu”).- Przeglad manualny
Kluczowe systemy  krytycznych fragmentow kodu przez

aplikacyjne (np. architektow/deweloperéw senioréw - 1 mies. (analiza
2. Ocena jako$ci  system polisowy, jakosciowy opis zadtuzenia (np. moze by¢
kodu i aplikacji system obstugi »,modut kalkulacji sktadek — spaghetti roztozona na
(dtug kodowy) szkod, portal klienta, code, brak dokumentacji”).- Ocena rézne systemy
aplikacja mobilna, zalegtosci w aktualizacjach wersiji sekwencyjnie)
moduty Al). bibliotek i platform dla kazdej aplikac;ji

(czy sag na najnowszych
frameworkach?).- W przypadku
aplikacji mobilnych: audyt kodu pod
katem zgodnosci z najnowszymi
wytycznymi platform (i0S/Android),
ewentualne wskazniki wydajnosci i
stabilnosci z store.

3. Ocena Architektura - Przeprowadzenie przegladu 1-2 mies.
architektury i korporacyjna architektury: poréwnanie aktualnej (wymaga
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Etap Zakres / Obszar Dziatania Ramy czasowe

infrastruktury (dtug (systemy coreiich  architektury z modelami docelowymi warsztatéw z
architektoniczny i integracije), (jesli istnieja) lub z dobrymi architektami i
infrastrukturalny) infrastruktura Data  praktykami. Identyfikacja odstepstw  wiascicielami
Center i chmurowa, (np. duplikaty funkcji, omijanie ESB,  systemdw)
bezpieczenstwo. brak centralnej bazy danych klienta).-

Mapowanie przeptywoéw danych

miedzy systemami — wykrycie silosow

oraz punktéw podatnych (single points

of failure).- Ocena stanu infrastruktury:

inwentaryzacja wersji 0OS, baz,

serwerow — zaznaczenie ktore sg EOL

lub blisko EOL. Audyt konfiguracji pod

katem zgodnosci z aktualnymi

standardami bezpieczenstwa (np.

szyfrowanie, backup).- Przeglad

wykorzystania chmury: ocena, czy

obecna architektura hybrydowa jest

optymalna, czy sg zalegtosci w

migracji (np. systemy, ktére

planowano przenies¢ do chmury, a

wcigz dziatajg lokalnie z powodu

ograniczen).- Identyfikacja diugu

architektonicznego: lista

stwierdzonych luk (np. ,brak integracji

systemu X i Y powoduje koniecznos¢

recznego przenoszenia danych”).

Skorzystanie z wiedzy architektow

korporacyjnych i dokumentacji EA

(Enterprise Architecture).

- Analiza, ktére kroki w procesach sa
wykonywane poza systemami (np. w
Excelu, e-mailowo, recznie).
Zidentyfikowanie tych krokéw i ocena
ich konsekwencji (opdznienia, btedy).-
Przeglad zidentyfikowanych plikow
Krytyczne procesy ~ Excel/Access (EUC): ocena ich

. biznesowe (np ztozonosci (”CZba makr, formujf), 1 mies. (Wymaga
siz%‘:g?usr:%ciesow zawieranie uméw, ~ czestotliwosci uzycia, tego czy wspotpracy z
narzedzi likwidacja szkod, zaW|eraja”,,log/ke biznesowq Kluczowymi
uzytkownikéw raportowanie kr}{tyczna . chna ryzyka ZWIgzanego Z yzytkownikami

aktuarialne) i ich kazdym (np. plik uzywany do biznesowymi, np.
(dtug procesowy, wspomaganie raportowania do KNF — wysoki risk).-  warsztaty
EUC) narzedziami poza Przeglqd WdrOionyCh robotéw RPA: procesowe)

gtéwnymi systemami. ktore procesy obstuguja, jak stabilne
s3 (historia awarii botéw), czy majg
alternatywe w postaci integrac;ji
systemowej. Ocena, czy liczba botéw
nie wymkneta sie spod kontroli ("robot
sprawl”).- Ocena dojrzatosci proceséw
IT (Change Management, Release
Management): czy obecne praktyki nie
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Etap Zakres / Obszar

5. Agregacjai

analiza catosciowa N/A (podsumowanie
(mapa dtugu i poprzednich etapow)
ryzyk)

6. Raportowanie i

roadmapa dziatan N/A (opracowanie
(wyniki i wynikow)
rekomendacije)
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Dziatania Ramy czasowe

spowalniajg dostarczania (np. czy
kazdy release wymaga akceptaciji
wielu recznych krokéw).- Wynikiem
bedzie lista obszaréw procesowych do
usprawnienia (np. ,Proces X zawiera 5
miejsc korzystania z EUC - ryzyko
btedu i opdznien, potrzeba
automatyzacji w systemie
docelowym”).

- Zebranie wynikéw czastkowych z
etapow 2-4 w jedng baze ,diugu”.
Kazdemu systemowi/obszarowi
przypisanie: wskazniki techniczne (z
etapu 2 i 3), gtéwne ryzyka (z etapu 3 i
4), szacowany koszt modernizacji (z
wiedzy ekspertéw lub danych
rynkowych).- Stworzenie
priorytetyzacji: rankingu
systemow/procesow wedtug
istotnosci problemu. Np. macierz
priorytetéw biorgca pod uwage
wartos¢ biznesowa vs poziom
dtugu/ryzyka. Wykorzystanie KPI/KRI:
np. wskazanie ktére elementy
powoduijg przekroczenie progéw KRI.-
Oszacowanie (wysokopoziomowe)
nakladow na rozwigzanie problemoéw:
np. ,system A — konieczna wymiana w
ciggu 2 lat, koszt ok. Y min zt", ,proces
B — do automatyzacji w ramach
projektu RPA za X zt".- Ustalenie
zaleznosci miedzy dtugami: np. czy
modernizacja systemu X rozwigze
jednoczesnie problem Exceli Y i Z (bo
stang sie zbedne).- Konsultacja tych
ustalen z interesariuszami
biznesowymi — upewnienie sig, ze
priorytety technologiczne sg zbiezne z
priorytetami biznesu (np. jesli dziat
sprzedazy bardzo narzeka na pewien
system, jego problemy powinny by¢
wysoko na liscie).

1 mies. (analiza
biurowa +
spotkania
decyzyjne)

- Przygotowanie raportu konncowego z
przegladu dtugu technologicznego:
dokumentu zawierajgcego m.in. opis
stanu obecnego (znalezione dtugi,
metryki), mape ryzyka IT, oraz
rekomendacje dziatan naprawczych z
priorytetami.- Stworzenie roadmapy
wysokiego poziomu (plan wieloletni)

1 mies.
(przygotowanie i
uzgodnienia)
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Etap Zakres / Obszar Dziatania Ramy czasowe

redukcji dtugu: lista
inicjatyw/projektow do uruchomienia,
Z proponowanymi ramami czasowymi,
np. ,2024: modernizacja infrastruktury
sieciowej, 2025: wymiana systemu
finansowego, 2026: konsolidacja baz
danych klientow” — oczywiscie w
porozumieniu ze strategia biznesowa.-
Przygotowanie materiatow dla réznych
odbiorcow (szczegdty w punkcie 6):
prezentacja dla zarzadu, skrécony
raport dla dziatu ryzyka, lista zadan dla
IT.- Uruchomienie mechanizmu
ciaggtego monitorowania: zalecenie,
aby wyniki przegladu zostaty wpisane
do rejestru ryzyk i backlogu IT, a
wskazniki KPI/KRI byty sledzone
regularnie.

Tabela 2. Proponowany harmonogram przegladu i pomiaru dtugu technologicznego w organizaciji.

Powyzszy plan zaktada catosciowe jednorazowe przedsiewziecie (np. projekt 6- miesieczny) w celu
fotografii stanu obecnego. W praktyce mozna tez roztozy¢ to na czesci — np. najpierw ocenic¢ najbardziej
krytyczne systemy core, a nastepnie sukcesywnie kolejne obszary. Wazne jest jednak, by nie pomingé
zadnego istotnego ,zrédla dlugu” — czesto najtrudniej uchwytne sg rzeczy poza gtéwnym nurtem IT
(wtasnie EUC, drobne aplikacje). Dlatego potrzebna jest Scista wspotpraca IT-Biznes podczas
inwentaryzacji.

Zasoby potrzebne: Taki projekt wymaga zaangazowania multidyscyplinarnego zespotu:

e Eksperci techniczni (inzynierowie oprogramowania, architekci IT): do analizy kodu, oceny
architektury, identyfikacji probleméw technicznych. Np. architekt korporacyjny, architekci
domenowi (od bezpieczenstwa, od danych), senior developerzy znajacy legacy.

e Analitycy biznesowi / procesowi: do zmapowania procesow i wychwycenia miejsc, gdzie
technologia nie domaga (EUC, RPA, reczne obejscia).

e Specjalisci od ryzyka / compliance: aby oceni¢ implikacje regulacyjne i ryzyka operacyjne
zidentyfikowanych probleméw oraz zapewni¢ zgodnos¢ z metodologiag risk management w
firmie.

e Projectmanager / koordynator: poniewaz duzo watkdw musi by¢ zgranych, a informacje zebrane
i opracowane — ktos powinien koordynowac¢ catos¢ prac.

e Narzedzia analityczne: Warto wykorzysta¢ dostepne narzedzia: system CMDB (Configuration
Management Database) lub repozytorium architektoniczne (jesli firma takie posiada) do
inwentaryzacji; narzedzia do scanowania kodu (statyczna analiza), narzedzia do monitoringu
infrastruktury (raporty o wersjach, patch level); arkusze/ankiety do zbierania informacji o EUC
od uzytkownikéw. Byé moze pomocne bedzie tez dedykowane narzedzie do oceny dtugu
technicznego — na rynku istniejg np. platformy analityczne pokazujgce ,mapy zaleznosci i
dlugu” (czasem stosowane w enterprise architecture).

e BudZet na ewentualnych zewnetrznych doradcéw: Czesto firmy korzystajg z pomocy
konsultantéow zewnetrznych (np. firm doradczych IT) do przeprowadzenia niezaleznego
assessmentu. Miedzynarodowe firmy doradcze dysponujg benchmarkami i narzedziami, ktére
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moga przyspieszy¢ analize (np. poréwnaja wskazniki firmy do $redniej rynkowej, wskaza
typowe luki). Wigczenie zewnetrznych audytoréw IT moze tez zwiekszyé wiarygodnosé
wynikéw w oczach zarzadu (jako obiektywnego spojrzenia).

Wspotpraca z dostawcami zewnetrznymi: W duzej organizacji wiele systemow jest dostarczanych lub
utrzymywanych przez zewnetrznych vendoréw/kontraktoréw. Nalezy ich wtgczyé w proces oceny dtugu:

e Poprosi¢ dostawcow o informacje o roadmapach i cyklu zycia uzywanych produktéw (np. czy
uzywana wersja systemu bedzie wspierana, czy planujg nowa wersje — co moze by¢ okazjg do
aktualizaciji).

¢ Wymagac¢ od dostawcow raportu o stanie: np. dostawca utrzymujacy system moze dostarczy¢
liste znanych problemoéw technicznych, zalegtych update’dw, sugestii usprawnien.

e Uzgodni¢ ewentualnie wspdlne warsztaty architektoniczne: integratorzy systemow czesto maja
wiedze, gdzie sg trudne fragmenty integraciji.

e Przy analizie RPA, jesli korzystamy z ustug firmy wdrazajgcej roboty, warto ich zaangazowa¢ do
oceny czy obecne rozwigzania RPA sg zgodne z najlepszymi praktykami (np. czy zastosowano
narzedzia monitorowania botow).

e Dostawcy chmury (np. AWS, Azure) mogg poméc w ocenie efektywnosci wykorzystania
chmury - czesto majg architektéw, ktérzy potrafig wskazac¢ nieoptymalne elementy (to tez
forma dtugu - ptacimy za chmure nie uzyskujac petnej wartosci przez ztg konfiguracje).

Dokumentacja: W trakcie projektu wazne jest dokumentowanie wszystkich znalezisk — powstanie
swoisty rejestr dtugu technologicznego (lista punktéw z opisem problemu, oceng krytycznosci,
rekomendacjg rozwigzania). Ten rejestr postuzy pozniej do $ledzenia realizacji dziatan korygujacych.

Po przeprowadzeniu powyzszych etapdw, firma bedzie miata catoSciowy obraz swojego zadluzenia
technologicznego i architektonicznego. Jednak réwnie istotne, co sam audyt, jest to, co z nim zrobimy
dalej. Kolejna sekcja dotyczy komunikacji wynikdw w organizacji oraz zaplanowania i wdrozenia dziatan
naprawczych.

6. Plan komunikacji wynikéw i dziatan naprawczych

Zebranie danych o dtugu technologicznym to dopiero poczatek — kluczowe jest odpowiednie
przekazanie tych informacji decydentom i interesariuszom oraz wdrozenie konkretnych krokow
naprawczych. Strategia komunikacji powinna uwzglednia¢ rézne poziomy organizacji (zarzad, piony
biznesowe, IT, ryzyko) oraz zapewni¢ zrozumienie priorytetow. Ponizej opisano zalecenia w tym
zakresie:

6.1 Raportowanie wynikow do odpowiednich interesariuszy
Rézne grupy odbiorcéw wymagaja innego sposobu przedstawienia wynikéw audytu dtugu:

e Zarzad (C-level, Rada Dyrektoréw): Nalezy przygotowaé zwiezte, wysokopoziomowe
podsumowanie ukazujgce skale problemu i konsekwencje biznesowe. Najlepiej przemawiajg
kilka kluczowych liczb (np. ,$redni poziom dtugu to 25% wartosci IT” lub ,istnieje 5 krytycznych
obszaréw wymagajgcych natychmiastowe] interwencji’) oraz mapa ryzyka (np. wykres
pokazujacy, ze pewne ryzyka IT sg w czerwonym polu). Zarzad nie potrzebuje technicznych
detali, tylko informaciji: jak dfug wplywa na realizacje strategii firmy i jakie inwestycje sg
potrzebne, by sytuacje poprawi¢. Warto przedstawi¢ plan dziatania wraz z korzysciami (np.
Jinwestujgc X w modernizacje, zmniejszymy ryzyko powaznej awarii o Y% i skrécimy time-to-
market nowych produktéw o Z tygodni”). Forma: prezentacja zarzadcza, z wykresami trenddw,
macierzg ryzyka, rankingiem top probleméw. Wazne jest tez zaznaczenie zgodnosci z
regulacjami: np. ,ten plan adresuje wymogi DORA - zarzad spetni obowigzek nadzoru nad
ryzykiem ICT".

LIDERZY TECHNOLOGICZNIJUTRA — RAPORT NT. DLUGU TECHNOLOGICZNEGO



Strona |18

o Dzial zarzadzania ryzykiem / zgodnosci: Tutaj raport powinien zawiera¢ szczegétowe KRI i
mape ryzyka operacyjnego. Zaleca sie przygotowanie osobnego rozdziatu raportu
poswieconego ryzykom, ktéry moze zostaé wigczony do procesu ERM (Enterprise Risk
Management) firmy. Przyktadowo: jesli zidentyfikowano ryzyko ,awaria systemu X moze
spowodowac¢ 8-godzinny przestdj sprzedazy (szacowana utrata X zt)", powinno to trafi¢ do
rejestru ryzyka operacyjnego. Dziat ryzyka bedzie monitorowat, czy to ryzyko sie zmniejsza
(czyli czy diug jest sptacany). Raport dla nich moze by¢ bardziej tekstowy, opisowy, z
odniesieniem do kategorii ryzyk korporacyjnych. Warto przedstawi¢ planowane dziatania jako
mechanizmy mitygacji ryzyk z terminami.

e Pion IT (zespoly deweloperskie, infrastruktura, architekci): Tutaj nalezy zej$¢é na poziom
konkretéw technicznych. Dostarczy¢ liste zadan lub backlog techniczny wynikajacy z audytu:
np. ,System A — upgrade Oracle DB do wersji nowszej”, ,Refaktoryzacja modutu Y”, ,Migracja
serweréw Z do chmury”. Te elementy powinny zosta¢ wprowadzone do narzedzi zarzadzania
pracg (Jira, Azure DevOps itp.) jako elementy roadmapy IT. Wewnetrzny raport IT moze mie¢
forme szczegdétowej dokumentacji (zatgczniki z wynikami skanéw kodu, lista wykrytych
podatnosci, itp.). Wazne, aby ustali¢ priorytety — np. oznaczy¢ zadania krytyczne vs zwykte.
Zespoty IT musza wiedzie¢, na czym sie skupi¢ w pierwszej kolejnosci. Mozna tu uzy¢ kategorii:
Jmust-do” (dla bezpieczenstwa/regulaciji), ,should-do” (dla efektywnosci) itd. Ponadto architekci
powinni otrzymac¢ dokument z rekomendacjami architektonicznymi (np. ,wdrozy¢ platforme API
gateway, zeby wyeliminowac¢ dtug integracyjny w obszarze komunikacji z agentami”).

o Jednostki biznesowe: Dla dyrektoréw poszczegdlnych piondw (sprzedaz, ubezpieczenia
korporacyjne, likwidacja szkdd, finanse itp.) warto przygotowac spersonalizowang informacje:
jak dtug tech. wpfywa na ich obszar i co planujemy z tym zrobi¢. Np. dla dyrektora sprzedazy:
»System ofertowy ma opdznienia w generowaniu ofert przez przestarzaty modut — planujemy
go wymieni¢ w przysztym roku, co skréci czas przygotowania oferty o X minut i umozliwi
szybkie zmiany produktowe”. Taka komunikacja buduje poparcie biznesu dla inwestycji w IT.
Moze mie¢ forme krétkiego memo lub warsztatu z kluczowymi managerami, gdzie IT prezentuje
,CO naprawimy, aby wasza praca byta tatwiejsza”. Warto uzywac jezyka korzysci biznesowych
(np. lepsza obstuga klientéw, szybsze wprowadzanie produktdéw, mniej recznej pracy dla
waszych zespotéw).

Ponizsza tabela przedstawia podsumowanie — komu, co i jak raportowac:

Grupa Zakres raportowania Forma i czestotliwosé
docelowa
0golny poziom zadtuzenia Kwartalny raport na posiedzeniu zarzadu
technologicznego; gtéwne ryzyka dla (slajdy z kluczowymi KPI/KRI, trendami).
Zarzad (CEO, . . i ] X L
biznesu (operacyjne, strategiczne);  Szczegdlne oméwienie w ramach IT Strategy
CFO, COO, CIO) o S T
potrzebne decyzje inwestycyjne i Update. Wizualizacje: wykresy, mapy ryzyka,
priorytety. ranking top 5 ,dtugéw” do sptaty.
Szczegodtowe ryzyka wynikajace z Raport ryzyka operacyjnego (miesieczny lub
dtugu IT, ich ocena kwartalny) — sekcja dot. ryzyka
Komitet Ryzyka (prawdopodobieristwo/skutek); technologicznego. Tabela KRI z wartosciami
/ Dziat Ryzyka postep dziatan ograniczajgcych vs threshold. Udziat w naradach zespotu
ryzyko. Zgodnosé z apetytami na ryzyka; raport do KNF (jesli wymagany, np.
ryzyko. ORX).
IT (dziat Konkretne elementy dtugu do
( zlat adresowania: backlog techniczny, Biezgce narzedzia zarzadzania zadaniami
rozwoju i listy dziatari (upgrade'y, refactoring, ~ (Jira — rejestr dtugu jako epiki/user story).

utrzymania) testy). Priorytety i harmonogram prac. Cotygodniowe statusy w ramach PMO IT.
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Grupa Zakres raportowania Forma i czestotliwosé
docelowa
Dodatkowo wewn. wiki z petnym raportem
technicznym z audytu.
Spotkania/warsztaty z kluczowymi
Piony Wptyw dtugu naich procesy i wyniki  dyrektorami po audycie (jednorazowo) +
biznesowe (np. (np. wskazanie miejsc, gdzie tech kwartalne aktualizacje statusu projektow
sprzedaz, hamuje sprzedaz lub generuje naprawczych. Materiaty: krotkie
operacje, dodatkowq prace). Planowane prezentacje/skréty z naciskiem na korzysci
finanse) usprawnienia i korzysci dla biznesu.  (np. ,po modernizacji systemu X czas obstugi

klienta skréci sie o Y”).
Tabela 3. Strategia raportowania wynikow audytu dtugu do réznych interesariuszy.

W komunikacji nalezy unika¢ nadmiernego Zargonu technicznego (poza raportem dla IT). Chodzi o
zbudowanie Swiadomosci i poczucia pilnosci u decydentéw. Pomocne bywa odwotanie sie do analogii
finansowej (stad nazwa ,dtug”): np. przedstawienie, ze firma de facto ma ,ukryty dtug” w IT w wysokosci
X min zi, ktéry rosnie z odsetkami — to czesto dziata na wyobrazZnie finansistow.

6.2 Wizualizacja i priorytetyzacja dziatan naprawczych

Po zaakceptowaniu przez kierownictwo istnienia i skali dtugu, konieczne jest nadanie priorytetéw
dziataniom naprawczym. W praktyce prawdopodobnie nie da sie od razu sptaci¢ catosci dtugu (ani nie
bytoby to wskazane — pamietajmy, pewien dtug jest akceptowalny). Dlatego nalezy zdecydowadé, co
zrobi¢ najpierw, a co moze poczekaé. Do tego stuza:

e Macierze priorytetow: Np. macierz 2x2 z osiami Wpfyw na biznes (lub ryzyko) vs koszt/tatwos¢
naprawy. Pozycje w ¢wiartce wysokiego wptywu i relatywnie niskiego kosztu to ,quick wins” —
te dziatania nalezy podjgé natychmiast (np. drobna modernizacja, ktéra znaczaco poprawi
bezpieczenstwo). Pozycje o wysokim wptywie i wysokim koszcie to projekty strategiczne — tez
priorytetowe, ale wymagajgce planu (np. wymiana core systemu — duze koszty, ale krytyczne
znaczenie). Niski wptyw a wysoki koszt — prawdopodobnie odroczyc/sptacac stopniowo.

e Roadmapa czasowa: Nalezy rozplanowa¢ inicjatywy w czasie, biorgc pod uwage zaleznosci.
Czesto pewne prace muszg poprzedza¢ inne — np. najpierw uporzadkowac infrastrukture
(migracja do chmury), co potem utatwi refaktoryzacje aplikacji. Mozna stworzy¢ wykres Gantta
wysokopoziomowy na 2-3 lata z zaznaczonymi strumieniami prac.

e Przypisanie odpowiedzialnosci: Kazde dziatanie naprawcze powinno mieé¢ swojego
Jwiasciciela” — osobe lub jednostke odpowiedzialng za doprowadzenie do korica. Np. ,Dyrektor
Infrastruktury odpowiada za eliminacje wszystkich serweréw Windows 2012 do korica roku”,
,Departament Rozwoju A odpowiada za przebudowe modutu polisowego”. To zapewnia, ze
konkretne osoby poczuwajg sie do realizacji zadan.

e Budzet i zasoby: Priorytety musza znalez¢ odzwierciedlenie w alokacji budzetu. Jesli
modernizacja systemu ma wysoki priorytet, trzeba jg uwzgledni¢ w planie inwestycyjnym i
ewentualnie zatrzymac¢ mniej wazne projekty, by zwolni¢ srodki. Czesto walka z dtugiem
konkuruje z inicjatywami rozwojowymi o budzet — tutaj pomocne jest przedstawienie z punktu
4 (ryzyka), by uzasadni¢ wydatki defensywne.

Wizualizacja postepéw: Dla utatwienia sledzenia i motywacji zespotéw warto wizualizowac¢ redukcije
dtugu. Np. dashboard dtugu pokazywany co miesigc: ile punktéw dtugu sptacono (to moze by¢ zestaw
KPI jak w tabeli 1 - obserwowanie ich poprawy). Mozna réwniez stosowaé metafory - np.
Ltechnologiczny debt burndown chart” podobny do wykresu spalania zwinnego, gdzie zobrazujemy, jak
planujemy zmniejsza¢ ,wage” dtugu w kolejnych kwartatach.
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Priorytetyzacja a ryzyko: Generalnie pierwszefnstwo powinny mie¢ te dziatania, ktére adresuja
najwieksze ryzyka (np. krytyczne luki bezpieczenstwa — do zatatania ASAP, nawet kosztem zamrozenia
innych prac). Drugi w kolejnosci priorytet to te, ktére przyniosa najwieksze korzysci biznesowe (np.
umozliwig szybkie wprowadzenie nowego produktu — tu dtug architektoniczny jest sptacany, by
otworzy¢ droge biznesowi). Transparentna argumentacja priorytetéw — komunikowana réwniez
biznesowi — utatwi akceptacje, ze pewne mniej istotne zyczenia biznesowe moga zejs¢ na dalszy plan
dopdki nie rozwigzemy palacych probleméw technicznych.

6.3 Wdrozenie rekomendacji i monitorowanie postepow

Wdrozenie rekomendaciji z audytu dtugu powinno przybra¢ forme oficjalnego planu (roadmapy IT)
zatwierdzonego przez kierownictwo. Najlepiej, jesli zostanie to wigczone w istniejgce procesy
zarzadzania projektami i zmiana:

e Utworzenie (lub aktualizacja) programu transformacji IT — np. nadanie formalnej rangi
projektom redukcji dtugu. Duze inicjatywy moga sta¢ sie osobnymi projektami z wtasnym
kierownikiem (np. ,Program Legacy Core Replacement 2024-2025"). Mniejsze zadania mozna
grupowac w strumienie (np. ,inicjatywy DevOps usprawniajgce procesy wydawnicze”).

e Zintegrowanie z portfolio projektow: Komitety sterujgce ds. projektéw powinny wigczyé
projekty naprawcze do portfolio i monitorowa¢ je tak samo jak projekty biznesowe. Byé moze
potrzebna jest re-priorytetyzacja portfela — czasem aby zrobié¢ miejsce na projekty techniczne,
trzeba opdzni¢ jakis projekt biznesowy mniejszej wagi. Tutaj kluczowe jest poparcie zarzadu -
majac je, dziat IT i ryzyka mogg argumentowac za tg zamiang priorytetow.

¢ Zmiany procesowe: Wdrozenie rekomendaciji to nie tylko jednorazowe projekty. Cze$c¢ zalecen
moze dotyczyé zmiany sposobu pracy na statle — np. wprowadzenie obowigzkowego code
review, aktualizacji bibliotek co pét roku, ograniczenia tworzenia nowych EUC poprzez lepsza
obstuge potrzeb uzytkownikéw w oficjalnych systemach. Te zmiany nalezy uja¢ w politykach i
procedurach IT. Np. zaktualizowac¢ polityke architektoniczna firmy, by zapobiega¢ ponownemu
narastaniu dtugu (np. ,kazdy nowy system musi mie¢ plan cyklu zycia, z przewidzianymi
aktualizacjami wersji co najmniej raz na 2 lata”).

e Szkolenia i kultura: Czescig wdrozenia jest tez praca nad kulturg organizacji. Trzeba
uswiadomié¢ zespotom, ze dtug technologiczny to wspdlna odpowiedzialnos¢. Mozna
przeprowadzi¢ warsztaty dla developerdw z pisania czystego kodu, dla uzytkownikow
biznesowych - z alternatyw dla tworzenia wtasnych makr (zachecanie, by zgtaszali wymagania
do IT zamiast tworzy¢ ,na boku”). Jak radzg eksperci, kluczowe jest zbudowanie kultury zmiany
i zrozumienia kosztéw zaniechan (Tackling technical debt in the insurance industry) -
pracownicy powinni rozumieé, czemu eliminujemy pewne stare nawyki.

Monitorowanie postepow: Po uruchomieniu dziatan naprawczych, konieczne jest sledzenie ich
skutecznosci:

e Regularne przeglady stanu dlugu: np. co kwartat zespét architektoniczny dokonuje przegladu
wskaznikéw KPI/KRI i ocenia, czy zmierzamy w dobrym kierunku. Jesli nie, korygujemy plan
(moze trzeba przyspieszy¢ jakie$ dziatania lub zwiekszy¢ naktady).

e Raportowanie do zarzadu i rady nadzorczej: w ramach np. raportéw kwartalnych IT mozna
pokazywa¢ trend: ,od ostatniego kwartatu obnizyliSmy $redni TDR systemoéw z 15% do 12%,
zredukowalismy liczbe podatnych systemoéw z 10 do 4” itp.

¢ Mechanizm ciagtego zarzadzania dlugiem: Ideatem jest wbudowanie monitoringu dtugu w
proces wytworczy i utrzymaniowy. Np. ustalamy, ze przed wdrozeniem kazdej wiekszej zmiany
przeprowadzimy analize wptywu na dlug (czy zmiana sptaca dtug, czy moze dodaje nowy? -
jezeli dodaje, to czy $wiadomie?). Mozna w Definition of Done dla projektéw wpisac, ze nie

LIDERZY TECHNOLOGICZNIJUTRA — RAPORT NT. DLUGU TECHNOLOGICZNEGO


https://www.hyperexponential.com/blog/technical-debt-in-insurance/#:~:text=1,culture%20of%20change

Strona |21

zwiekszg istniejgcego dtugu powyzej ustalonego poziomu. Takie podejscie prewencyjne
uchroni przed powtorka sytuaciji za kilka lat.

Benchmarking i najlepsze praktyki: Warto co jakis czas poréwnac sie z rynkiem — np. uczestniczy¢ w
forach branzowych, wymienia¢ doswiadczenia z innymi ubezpieczycielami, korzysta¢ z raportéw firm
doradczych co do poziomu dojrzatosci IT. By¢ moze okaze sig, ze nasz dtug w jakims obszarze jest i tak
mniejszy niz u konkurencji — wtedy mozemy swiadomie nie inwestowac tam w pierwszej kolejnosci,
skupiajac sie na obszarach, gdzie odstajemy.

Elastycznos$¢ planu: Plan dziatan naprawczych nie moze by¢ sztywny — otoczenie sie zmienia. Moze
wejs$¢ nowa regulacja, ktéra wymusi przesuniecie akcentéw (np. priorytetem stanie sie bezpieczenstwo
chmury pod katem NIS2, wiec wiecej zasobdw pdjdzie na to). Wazne, by mie¢ ogolny kierunek (redukcja
dtugu), ale taktycznie dostosowywac kolejnosé krokdw.

Podsumowanie

Realizacja opisanej strategii pozwoli duzej firmie ubezpieczeniowej przejsé od etapu $wiadomosci
ditugu technologicznego do etapu jego kontrolowanej redukcji. Poprzez kompleksowy audyt i pomiar,
firma zidentyfikuje gdzie i jak duzy jest problem, dzieki analizie ryzyk zrozumie dlaczego nalezy dziata¢,
a dzieki zaplanowanym inicjatywom i dobrej komunikacji jak ten problem rozwigza¢. Wazne jest ciggte
zaangazowanie zaréwno IT, jak i biznesu w ten proces — dtug technologiczny to problem catej
organizacji, a jego sptata przetozy sie na wieksza odpornosé, zgodnosé regulacyjng i zdolnos¢ do
innowacji. Jak obrazowo stwierdzit byty CIO jednego z gigantéw technologicznych: ,przebudowujgc
nasze podejscie do dtugu technicznego, zmniejszyliSmy czas inZynieréw marnowany na jego obstuge z
75% do 25%, co pozwolito nam stac sie tym, kim dzisiaj jestesmy” (Tech debt: Reclaiming tech equity |
McKinsey). Taki efekt — uwolnienie potencjatu IT do kreowania wartosci — jest celem, do ktérego dazy
niniejsza strategia. Dzieki niej firma ubezpieczeniowa moze bezpieczniej i szybciej wprowadzac¢ nowe
ustugi na rynek, jednoczes$nie minimalizujgc ryzyko negatywnych niespodzianek ze strony przestarzatej
technologii.
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